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S6: /116 /CAGL-XDPT Gia Lam, ngay A4 thang 04 ndm 2023
V/v tuyén truyén phd bién cac phuong
thire, thi doan cua loai t6i pham lira dao
chiém doat tai san sir dung cdng nghé cao

Kinh guri: Phong Gido duc - Pao tao huyén Gia Lam.

Thyc hién Chuong trinh sé 01/CTr-BCD huyén ngay 28/02/2023 ctia Ban
Chi dao 138 Huyén Gia Lam vé cdng tac xay dyng phong trao toan dan bao vé
ANTQ nam 2023. Trong thoi gian gin déy, tinh hinh t§i pham st dung céng
nghé cao Ira ddo chiém doat tai san trén dia ban thanh phd dién bién phurc tap va
¢6 chiéu huéng gia ting, chiém doat sé tién rét 16n cia nhidy ngudi dan gay buc
xUc trong du luén va anh hudng dén trat ty trén dia ban Thi d6. Nhim ddy manh
cong tac xay dung phong trao bao vé ANTQ ddng thoi nang cao nhén thire cla
can b, gido vién cdng nhan vién, tai cdc co sd gido duc trén dia ban huyén trong
viéc phong ngira loai t0i pham Itra ddo chiém doat tai san sir dung cdng nghé
cao. Cong an huyén Gia Lam d3 x4y dung bai tuyén truyén canh bao mét s thu
doan méi ctia loai tdi pham nay (c6 bai tuyén truyén kém theo).

Coéng an huyén Gia Lam dé nghj Phong Gido duc & Pao tao huyén quan
tam chi dao cac co sd gido duc trén dia ban huyén phéi hop trién khai cdng tac
tuyén truyén nhu sau:

1. Ph bién cho toan bd can b, gido vién, cdng nhan vién tai cac budi hop
giao ban, phy huynh hoc sinh tai cac budi hop phy huynh, sao in to roi va tuyén
truyén trén céc nhém zalo, facebook...

2. Céc co so gigo duc can tuyén truyén truc tiép noi dung trén guri cong
vin dé nghi Cong an huyén phdi hgp cr bao cdo vién tuyén truyén. ’

Rét mong dugc su quan tdm, phéi hop cia Quy co quan./ ).st/
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MOT SO THU POAN LUA PAO CUA TQI PHAM SU
DUNG CONG NGHE CAO

Trong thoi gian tir dAu nam 2023 dn nay, theo thong ké cia CATP tinh hinh
tdi pham st dung cong nghé cao d thyc hién hanh vi lira ddo chiém doat tai san trén
dia ban Thanh phé tlep tuc dién bién phirc tap, phucmg thirc thu doan hoat dong
thuong xuyén thay ddi, c6 chiéu huorng gia ting vé s6 luong, gay thiét hai rat 16n vé
tai san, anh hucmg nghiém trong dén tinh hinh an ninh trét tu, gay hoang mang lo ling
trong du luén quéan ching nhén dén trén dia ban Thanh phd. C6 mot sb thi doan hoat
dong tuy khong moi, da duqc cic co quan chic nidng tuyén truyén nhiéu 14n nhung
van xay ra. Dén nay, Qua tdng hop tinh hinh, Céng an huy@n Gia Lam canh béo thu
doan lira d4o chiém doat tai san st dung cdng nghé cao cy thé nhu sau:

Thi doan thir 1: D5i twong gia danh 13 gido vién, nhén viény t€ hodc céc co
quan chirc ning khac goi dién cho phu huynh hoc sinh, thong bao con em cua ho bi
tai nan, dang di cdp ciru, yéu cau phu huynh phai chuyén tién glp vao tai khoan aé
1am thd tuc nhép vién, déng vién phi, dong chi phi khéc. Bing cach danh vao tAm
Iy quan tAm lo ling cho con em, t§i pham da yéu cdu phu huynh phai chuyén tién,
sau d6 chiém doat.

Thi doan thir 2: Péi twong goi dién thoai cho phu huynh hoc sinh thong
béo hoc sinh d& mua hang cta dbi twong nhung con ng tién va yéu céu phu huynh
phai chuyén tién qua tai khoan ngén hang a8 tra tién cho dbi tugng.

Thii doan thir 3: Pi twgng danh cip quyén truy cip céc tai khoin mang x&
hoi, sit dung mao danh chu tai khoan nhén tin d& nghi chuyén ho tién, vay tién hodc
mua thé cao dién thoai giri cho ching.

Ngoai ra, trong thoi gian gin day, ndm bét dugc tdm 1y ngudi dan hién nay
dd canh giac vai chiéu tro lira dao béng cach: goi dién thogi, tin nhdn cho ban bé,
ngudi thn...nho chuyén tién vay tién, cac d6i tuong i sir dung thii doan lira dao
tinh vi hon d& vay tién, yéu clu chuyén tién thong qua hinh thirc gia cudc goi
video. Thi doan clia cac d6i tuong lira dao 13: tim kiém thu thip thong tin cd nhan,
méi quan hé cd nhan duwgc dang tai cong khai trén cdc tai khodn mang xd héi...ldy
nhitng hinh dnh, video cii cia ngwoi dan. Sau do, cdc doi twong sir dung cong nghé
“Deepfake” (cong nghé umg dung tri tu¢ nhdn tgo) dé tao ra cdc san pham cong
nghé gid dudi dang dm thanh, hinh dnh, video. Tix d6, cdc doi twong, sir dung cdc

hinh dnh, video gia dé goi cugc goi “video call” dé gia lam nguoi thdn vay tién,
gia lam con cdi dang du hoc nudc ngoal goz dién cho b6 me nho chuyen tién déng
hoc phi, gia tgo cdc tinh hudng khdn cdp can phai chuyén tiép gdp... Khi thuc hién
hanh vi lira d40, c4c d6i tuong s& phat lai video dudi hinh thirc m& &o, chép chon
nhu dang & noi song yéu lam cho ngudi dan tin tudng 1a that va chuyén tién cho déi

tirano chiém doat.



trudng. Sau d6, cac dbi tugng dén cac Ngan hang md tai khoan ngan hang theo tén
cua Cong ty di m& @ sir dung vao viéc nhén tién cua ngudi dau tu dé chiém doat.

Thi doan thir 6: Cac ddi tuong sir dung phin mém c6ng nghé cao (Voice over
IP - truyén tai giong ndi qua mang internet, GolP - thiét bj chuyén cudc goi qua mang
internet thanh cudc goi GSM théng thuong...) ¢6 chirc ning gia mao d4u sd, gia mao
s dién thoai goi dién cho bj hai tir xung 1 nhan vién Buu dién, Buu cuc, Trung tdm y
té, Canh sat... thong bao vé viéc ngudi bi hai dang ng tién cudc dién thoai, c6 buu
phim giri & cac buu dién lau ngay khong dén nhén, thibu no tién ngan hang do nguoi
khac 1y CMND déng ky md tai khoan ngan hang, lién quan dén cac vu 4n, vu viéc vi
pham ludt giao thong dudng bg...; sau do ndi may cho bj hai n6i chuyén véi mot sb déi
teong khac gia danh can b dang cong tac tai cac Co quan Tu phép (Céng an, Vién
kidm sét, Toa 4n). Luc ndy, cac di tugng thong béo ngudi bi hai lién quan dén vu 4n
dic biét nghiém trong dang diéu tra néu khéng thyc hién dung theo yéu cau cia ching
dua ra s& bj khoi td b can, bit tam giam lam ngudi bj hai hoang mang, lo s¢ tir d6
cung cap thong tin c4 nhén va tai san cho cac ddi tugng. Sau d6, d6i tuong yéu cau
ngudi bi hai chuyén tién vao céc tai khoan do chiing chi dinh (c6 thé 12 tai khoan ctia
bi hai), cung cAp ma OTP... tir d6 dé chuyén tién vao tai khoan cta ching hoic hudng
dn bi hai tai img dung gii mao c6 tén “B6 Cong an” va truy cép dé cung cAp thong
tin c4 nhén, théng tin tai khoan ngén hang véi vé boc xéc minh, diéu tra. Sau d6, déi
tuong chiém quyén sir dung tai khoan ngan hang cua bj hai va chuyén tién dén nhiéu
tai khoan khéc cia d6i tuong nhim chiém doat tai san.

Thi doan thir 7: Di tugng mao danh nhan vién nha mang goi dién, nhn tin
cho chu thué bao de doa khéa sim dién thoai do chu thué bao chwa “chuin héa
théng tin hoic 14y ly do hd tro khach hang nang cép SIM tir 3G 1én 4G, yéu ciu
khach hang 1am theo cu phép, truy cdp duong link do chiing cung cp. Yéu cau chu
thué bao phai cung cap thong tin c4 nhan, tai khoan ngin hang... Néu khéng lam
theo, SIM ciia chi thué bao s& bj khoa. Khi chu thué bao khéng canh giac, 1am theo
yéu cau clia ddi tugng thi thong tin cta sé thué bao dugc chuyén sang SIM méi cta
d6i tuong. Trong thdi gian chiém quyén kiém soat SIM, déi tugng bé khoa, truy
cép vao cac tai khoan clia chu thué bao gin véi sb dién thoai c4 nhén, nhét 14 tai
khoan thé tin dung; muc dich chiém quyén sur dung sb dién thoai dé pha bao mat,
nhan ma OTP tir nha cung cép dich vu hay ngén hang dé ¢6 thé bé khéa, xdm nhap
chiém doat tién trong tai khoan.

Thi doan thir 8: Thong qua mang x3 hdi Facebook (tin nhin Messenger),
d6i tuong gi6i thidu la ngudi nude ngoai két ban, 1am quen véi nan nhan, nhim tén



tinh, yéu duong, rdi dé nghi chuyén qua nhu trang sirc, my phim va ngoai t& s6
lugng 16n qua dudng hang khéng vé Viét Nam dé iam qua ting; tiép theo déi tuong
khac gia danh nhén vién sin bay, nhan vién giao hang... yéu ciu nan nhan chuyén
tién vao tai khoan ngén hang cho chung véi 1y do 1am thd tuc nhan hang, nhim
thue hién hanh vi lira dao chiém doat tai san.

Thii doan thir 9: D6i tuong goi dién dén cac thué bao di dong, hodc qua
mang x4 hoi giéi thidu 1 c6 ngudi nha 1am trong cac cong ty xb sb co kha nang
biét trude két qua, sau do dbi tuong giri s6 16, sb dé; hira cung cip tién dé nan nhan
mua s 16, s6 dé, chia phén trim hoa hdng cho dbi tugng; sau d6 ddi twong thong
tin hét tién, dé nghi nan nhan {ng tién mua sé 16, s d&. Néu may min tring sb 16,
s6 d&, nan nhan guri tién hoa héng cho dbi tuong va bi chiém doat.

Thii doan thir 10: D6i tugng gia danh nhan vién ngéan hang goi dién théng
bdo c6 chuong trinh tri an khach hang, d& nghi nan nhan cung cip sé dién thoai
dang ky dich vu internet banking va ma xac thyc OTP (12 ma do ngan hang cung
cép dé thuc hién giao dich chuyén nhén tién) dé nhan qua ting 1a mot khoan tién c6
gia tr1 16n tir ngan hang. Sau khi nan nhan cung cip cac thong tin nay, chiing chiém
quyén str dung dich vu internet banking va chuyén toan bd sb tidn c6 trong tai

khoan ngin hang clia nan nhén sang tai khoan chiing d& chuén bj truéc @ chiém
doat.

Thi doan thir 11: D4i tuong tao ra cac ung dung, website cho vay tién,
quang cao trén mang x4 hoi (Facebook, Zalo) véi myc dich tim ngudi muén vay
tién dé thuc hién hanh vi lira ddo. Sau kh1 ngudi mudn vay tién tai tmg dung vé
dién thoai; ding nhap thong tin theo yéu cau, thi hé théng web51te gu1 tin nhin qua
Facebook, Zalo truc tuyen tai b phan xét duyét va théng bao néu mudn vay tién thi
ngudi vay phai déng 14i s tién vay truede thi méi duge gri ma mat khiu dé rat tidn.
Sau khi ngudi vay tién chuyén tién vao tai khoan do céc dbi twong cung cAp thi hé
thong théng bao nguoi chuyén tién nhap sai s6 tai khoan nén bi dong bang va yeu
cau ngudi vay phai chuyén thém tién dé kich hoat lai tai khoan, s6 l4n yéu cau
ngudi vay tién chuyén khoan thuong khong c6 gi6i han; toan bg sb tién ngudi vay
chuyén khoan vio tai khoan ctia cac déi tugng chuin bj trude bi chiém doat.

Tha doan thir 12: Péi tuong tao lép céac trang, tai khoan mang xa hoéi (chu
yéu trén Zalo, Facebook) sau do dang tai c4c bai viét, tao dung, cung cip nhitng
ndi dung khéng c6 that v& co quan, td chirc, c4 nhan dang gdp hoan canh khé khin



cin sy hd trg, gitp d&; cung cap tai khoan ngan hang, d& nghi, kéu goi chuyén tién
trg giup. Néu ngudi mudn trg gitp chuyén tién thi bj d6i tugng chiém doat.

Thi doan thir 13: D3i tugng 14p cac hdp thu dién tir twong tu gin gidng (c6
thé thém, b6t mot vai chit, sb..) voi hop thu dién tir clia céc td chirc, c4 nhan kinh
doanh, san xudt c6 thyc hién cac giao dich bang thu dién tir, mao danh déi tac sau d6
lién hé d& nghj céc td chitc, ca nhan chuyén tién thanh toén hgp ddng vao tai khoan
ngén hang cia d6i tuong va chiém doat.

Thi doan thir 14: D5i tugng sir dung thong tin ca nhan gia mao ding ky céc
tai khoan mang x4 héi (Facebook, Zalo), sau d6, tim kiém nhing ngudi bén hang
truc tuyén trén mang x3 hoi dé két ban va nhén tin mua hang. Sau khi ngudi ban
hang ddng ¥, thi c4c dbi tuong s& yéu ciu ngudi ban hing giri thong tin tai khoan
ngan hang c6 ding ky dich vu Internet banking, sb dién thoai ciia minh cho d6i
tugng. Sau khi nhin dugc thong tin, d6i tugng s& tao ¢ chuyén tién mua hang
khong thanh cbng, dé nghi ngudi ban hang truy cdp vio trang web gia mao clia
ngén hang d& nhap dly du thong tin nhu: Tén tai khoén, sb tai khoan va ma OTP dé
hoan t4t thi tyc nhan tién. Khi nan nhin nhip théng tin v ma OTP thi c4c dbi
tuong chiém quyén st dung dich vu Internet banking ctia tai khoin ngan hang d6
va ngay lap tic s& rit toan b sb tién trong tai khoan clia nan nhan chuyén t6i tai
khoan khéc dé chiém doat.

Thii doan thir 15: Déi tuong gia danh 13 nhan vién ctia don vi phat hanh thé
tin dung, goi dién thoai tu van céc chu thé tin dung rut tién mat qua ph?m mém; sau
khi nan nhan déng ¥, cac ddi twong yéu ciu chup hinh 2 mit thé tin dung va cung
cdp md OTP; sau d6 ching thuc hién quet thé thong qua céc gian hang trén 1
website dé chuyén dbi tién tir thé clia nan nhan sang tai khoan vi dién tir cha cac dbi
tuong dé chiém doat.

Thi doan thir 16: D6i tugng lira d4o thong qua cAc trang mang x4 hoi ding
tai thong tin: “Tuyén ngudi mAu nhi tir 2 - 15 tudi. Thu nhép tai gia cing bé tir 7 -
15 triéu ddng/thang, hoa hdng hip dan”. Phu huynh chi cin c6 Zalo, thé ngén hang
dé dang ky 1am viéc, nhan luong va duoc yéu ciu két ban Zalo véi dbi trong xung
14 nhin vién bd phan nhan su, d& ding ky hd so cho con va tham gia nhém
Telegram. D& bé duge xét tuyén chinh thirc, cac dbi tuong s& yéu cau nan nhan lan
lugt hoan thanh cic "nhiém vu mua san phdm" véi hita hen s& dugc hoan lai tién
gdc va 1ai theo phan tram hoa hdng tir gi4 tri san phim. Sau vai nhiém vu véi san
phadm phai thanh toan c6 ménh gia thip, bi hai s& dugc hoan tra tién gdc va l4i 10%.



Pén nhiém wvu tiép theo, san phim s& c6 gi4 hang triéu dong. Khi ngudi bi hai
chuyén khoan thi s& duoc théng bao sai sb lugng, sb tién bi dong bing va yéu cdu
ngudi bi hai phai chuyén lai thi s& duoc hoan tién kém 13i sut. Khi nguoi bi hai
mudn it tién vé tai khoan ciia min, céc dbi tugng dua ra cic ly do nhu: np thué
thu nhap c4 nhan, phi rit tién...dé yéu cdu ngudi bi hai phai tiép tuc chuyén tidn cho
d6i tugng dé chiém doat.

Thi doan thir 17: Déi tugng lira mua xe gén may, laptop, dé ding cong
nghé... gid ré: su dung mang Zalo, Facebook, sim khéng chinh chu 14p trang mang
ban xe mAy, laptop ré, hang tron thué, danh vao tim ly ham ré cia ngudi dan, khi
ngudi dan lién hé dang ky mua, chiing s& yéu ciu chuyén mot sb tién nhit dinh dé
lam tin, sau d6 thong béo, thdi gian giao hang; gan dén thoi gian giao hang ching
s& lay ly do thuyét phuc yéu cau ngudi bi hai chuyén thém tién dé 1am tha tuc, gidy
t, sau khi ngudi bi hai chuyén tién xong s& chiém doat va chin sé lién lac. Bing
thii doan nay, d6i tuong ¢6 thé lra ban nhiéu loai hang hoa khac nhau, khi mua
khéch hang phai coc mét s tién nhét dinh cho cac déi tuong chiém doat.

Thi doan thir 18: Déi twong 1ap ra céc Fanpage trén mang x4 hoi Facebook,
ding tai thong tin, hinh 4nh vé& cic mit hang c6 ngudn gbc, xult xit nuée ngoai
dang dugc giam gia dé thu hut khach hang. Liy Iy do hang nhap khiu, phai dit coc,
khong nhan COD (dich vy giao hang thu tién ho), dbi tugng yéu ciu khich mua
hang phai thanh toan tién trude hodc dit coc 50% gia tri san phdm, chuyén tién vao
céc sb tai khoan ngan hang déi tuong cung cip. Tuy nhién, sau khi khach hang

chuyen tién, dbi tuorng khong giao hang nhu cam két, chin facebook va ngét lién
lac dé chiém doat tién cua khach hang.

Thi doan thir 19: Déi tugng sir dung cac thiét bi cong nghé cao, gia lap
tram BTS (tram thu phat séng di dong) nhin tin gia mao thuong hi€u ctia cac Ngan
hang uy tin (tin nhin Brand name - tén hién thi trén tin nhin 13 tén cac ngan hang)
v6i ndi dung thong béao thé ghi ng, thé tin dung, tai khodn ngan hang ciia ngudi dan
tai cdc ngin hang nay di bi khoa, dé nghi truy cp theo dudng link dé xéc thuec.
Dudng link céc dbi twong cung cip trong tin nhén 14 dia chi gia mao, c6 ciu truc,
ndi dung gan gidng dia chi website that ctia ngan hang khién ngudi dan 1Am tudong
1a website clia ngan hang, sau d6 nhap toan by cac théng tin tai khoan ngén hang
clia ban thén (tén ding nhap, mat khiu, ma OTP...) vao website. Qua d6, cac ddi
tugng c6 dugc thong tin, chiém doat tai khoan ngan hang, chuyén tién trong tai
khoan ctia bj hai dén tai khoan khéc dé chiém doat.



Thi doan thir 20: DPbi tugng giri théng bao cho ngudi din may min di
tring thudng chwong trinh quay thuéng ciia mét Céng ty, td chirc ndo d6 va yéu
ciu ngudi dan lién két thé ngan hang, ding nhap vao dudng link, nhap sb tai khoan,
mi OTP dé nhén tién; yéu cau nan nhan giri tién vao céc tai khoan ngan hang do
chiing chun bj trude hodic mua cac thé cio dién thoai d& chuyén cho ching 1am thu
tuc nhan thudng, nhim lira d4o chiém doat tai san.

Tha doan thir 21: D4i twong tham gia vao cic nhém phu huynh c6 con em
dang hoc tai cac treong diém trén dia ban thanh phd. Sau d6, ddi tugng s& 14p cac
group day thém, hoc thém, ding thong tin clia nhimg thay c nbi tiéng, c6 uy tin
trong trudng; dua ra cac khoa hoc, chuong trinh day hoc, khod luyén thi vao céac
truong ndi tiéng, truong diém; danh vao tim 1y mudn con theo hoc ciia phy huynh,
@ phu huynh dang ky, sau khi ding ky ching yéu ciu phu huynh chuyén mét sb
tién nhét dinh dé dong tién coc khod hoc, d6ng tién hoc phi, tir d6 chiém doat.



